Consells généraux

Installer I'ordinateur connecté a Internet dans une pigce commune
Imposer des limites et des régles d'utilisation (femps, horaires, activites, etc.)
Installer un logiciel de controle parental sur tous les appareils le permettant fJvww filtra.inio)

Montrer de |'intérét pour les différentes activités appréciées des enfants
frésaaux sociaux, tchats, jeux, elc.)

Rendre les enfants attentifs au fait qu'internet est un lieu public: la lol est applicable
et toutes les informations publiées sont accessibles a n'importe qui

Sensibiliser les enfants aux risques liés a la diffusion d'informations personnelles,
a la publication de photos et a l'utilisation de la webcam

Insister sur les dangers d'un rendez-vous avec des inconnus rencontres sur Internet
Engager |a dialogue avec les enfants et les encourager a parler de leurs mauvaises
expériences (contenus chogquants, soliciations sexuallas, insultes, harcélement,

mauvaisaes rencontres)

Aider les enfants a développer leur esprit critique face a Internet et aux technologies de
l'information et de la communication

Instaurer une relation de confiance et encourager les enfants a avoir une utilisation
responsable et éthigue d'internat



Charte

Cecl est un exemple de charte pour 'utilisation d'Internet,
entra un jeuna internaute et ses parents, a adapter en fonction de I'age.

Date :
MNous, en tant que , NOUS NOUS engageons a :

* Vipiller 4 ta sécunté fout en respectant fon intimite

¢ Towjowrs &tre a l'ecoute guand fu en as besain

* Exsayer de répondre au misuy & tes questions ou de NOUs renseignear s/ Nous Ne pouvons pas y répondre
.

.

Signature :

Moi, (prénom) ___,en tant que , je m’engage
a aller sur Internet :

Seulement si 1 vous étes & la maison  J vous m'avez donné la permission 1 mes devoirs sont finis

J j'ai obtenu dg bons résulfats scolaires [ le femps est pluvieux

De a. _heures (ia semaine) )
De a heures (jours de conge et week-end)
* Surfer uniquement sur les sites gue vous m'aves autorisé a consulter -

* Ne pas dvulguer diinformations personnelles [orénom, nom, 08, adresse, nUMED de fagphons,
mot de passe, adresse emal, nom de lNécale, activitds parascolaires, photos, eic,)

o Litiiser un bon pseuwdo qui protége man identite, Mon pseudo ;.

* Ne pas accepter de rendez-vous avec une personne rencontrée sur internet 5ans vous avertir

* Lifiiser 2 webcam seulement avec | les parents, les cousing, ies anis,

* Venir vous parier s j@ swis confronté-e 8 quelque chose qui me dérange

{images choquantfes, mawvaises rencontres, propos démaces, etc,)
* Demander votre avis avarn de m'inscrine sur un réseau social, fohat, jeu, concours, eic.,
* Respecter la loi et les autres infermnaules

(ne pas insulter, ne pas utiiser le mot de passe de quelgu’un d"aulre, efc.)

Signature :




Tchat public

les (-)

= |gnorer la véritable identité de l'interlocuteur  » Communiquer avec le monde entier
= Rencontrer des personnes malintentionnees  » Discuter de maniére instantanee
* Accepter des rendez-vous risques * Faire de nouvelles rencontres avec
= Etre victime d'insultes, de harcélement ou des personnes de tout horizon

de sollicitations sexuelles

Conseils

Choisir un pseudo qui ne dévoile rien de sa vraie identité
MNe pas donner d'informations personnelles ni sur soi

ni sur autrui (prénom, nom, dge, adresse, numdro de déphone,

muoi de passe, adresse email, nom de ["école, aclivites parascolaires, photos, eic.)
Ne pas accepter de rendez-vous avec une personne

rencontrée sur Internet, ou en parler & un adulte et y aller
accompagné-e




Tchat privé

Risques si I'on accepte des » Avoir le choix d'accepter ou de refuser
contacts inconnus : un nouveau contact

* |gnorer la véritable identité de l'interlocuteur s Dialoguer avec des personnes que
* Rencontrer des personnes malintentionnées  I'on connait (amis, famille)
= Accepter des rendez-vous risques = Discuter de maniere instantanee

Conseils

Vérifier I'identité des nouveaux contacts auprés des copains et de la famille
Refuser les contacts inconnus

Transmettre son adresse de messagerie unigquement a des personnes

proches et ne pas la diffuser fréseaux sociaux, blogs, jeux, emalls en chalne, etc.)
Choisir un pseudo qui ne dévoile rien de sa vraie identité

Ne pas donner d'informations personnelles ni sur soi ni sur autrui

Ne pas accepter de rendez-vous avec une personne rencontrée

sur Internet, ou en parler & un adulte et y aller accompagné-e




Webcam / Micro

- ot

#
' ' e T
* Visionner, sans le vouloir, des images/scénes e Discuter sans utiliser le clavier
choquantes (ex ; exhibitionnisme) * Communiquer et s voir
» Etre victime d'un enregistrement, en méme temps

d’'une modification ou d'une rediffusion
de son image, sans son consentement

ATTENTION

Conseils

o Utiliser le micro et la webcam
seulement avec des internautes
que I'on connait dans la vraie vie




/

Iesr )

Emalls

les ()

Etre envahi par de la publicite * Envoyer des emails rapidement
{cournier indésirable, spams) et a toute heure

Laisser entrer des virus dans * Transmettre des piéces jointes
son ordinateur images, documents, videos, etc.)

Recevoir des emalls en chaine
Phishing (faux emails)

Conseils

® Supprimer les messages d'expéditeurs
inconnus, sans les ouvrir
Ne divulguer aucune information sensible,
telle que numéro et code de carte de crédit

Installer un logiciel anti-virus

Ne pas transférer les emails en chaine
(surcharge du réseau, exploitation abusive
des adresses)




les .

+ Devoiler sa vie privee * Communiquer, s'exprimer
dans un espace public et partager ses interéts

= Se faire détourner ses photos ou ses données  « Se créer un réseau social
personnelles (utiisation ak ) * Rester en contact

* Recevoir des commentaires deplaisants * Retrouver d'anciennes

(moguerias, insultes, etc.) connaissances

Conseils

Accepter dans sa liste de contacts uniguement les personnes
connues dans la vraie vie

Ne publier aucune information personnelle qu'on ne souhaite

pas rendre publigue ni sur soi ni sur autrui

Ne pas divulguer la mot de passe afin d*éviter I'usurpation d'identita
Demander l'accord aux personnes concernées pour toute
publication de photos ou de données personnelles

Respecter la loi : ne publier ni insultes ni contenus illégaux
(pomographie, violence, humiliation, racisma, etc.)

Lire les conditions d'utilisation




Recherche d'informations

les (-) les (+)

* Croire tout ce qui se trouve sur Internet s Arceder rapidement a une
» Etre exposé a des contenus inappropriés immense variété de données
ou illegaux (pomographie, violence, racisme,

» Partager ses connaissances
incitation au swicide, a lManorexie, ete.)

Conseils

& Vérifier les informations trouvées sur Internet
et garder un esprit critique

. ) s ® Encourager les jeunes internautes a exprimer
PRECAUTION leur ressenti face a des images choquantes
taller un logicie! & Dénoncer les contenus illégaux a la police
d'Internet : www.cybercrime.ch




J
cux ﬁ
|

les (-)  les (+)

= Se faire insulter par les autres joueurs s S'amuser

= Entrer en contact avec des personnes = Jouer avec des personnes du
malveillantes monde entier

* Etre confronté a des contenus * Faire partie d'une communauté

choquants et violents = Développer sa pensée stratégique
—.» En faire un usage excessif

Conseils

Limiter le temps devant I'écran

Modérer |'utilisation des jeux stressants et violents

Proposer des jeux adaptés a I'age de I'enfant (www.pegi.info)
Ignorer les commentaires malveillants, les signaler au
modérateur du jeu et en parler a un adulte de confiance
Encourager la pratiqgue d'activités physiques

Veiller au maintien des relations sociales




les (-)
* Payer des frais de livraison parfois
trés élavés
+ Se faire pirater le numero de sa carte
de crédit
» Acheter de la marchandise endommagée

ou de mauvaise qualite
* Mg pas recevoir les produits commandes

les (%)

» Acheter sans se déplacer

» Accéder a une grande diversite
de produits

* Faire de bonnes affaires




les @h les (+)

* Me pas respecter les droits de diffusion  « Télécharger uniguement certaines
et les droits d'auteur chansons

= Telécharger des virus et des fichiers * Disposer de fichiers tout de suite
illicites ou inappropriés * Dépenser moins que pour acheter un CD




les (-)

* Recevoir des appels indesirables ou

des images inappropriees/illegales
s Se faire photographier ou filmer a son insu
* S'inscrire a un service multimedia dont

les messages et les numeros sont surtaxes

{telechargament de

Jeusx, de musique,

d'images, efc.)

les @

+ Ftre joignable en tout temps
* Appeler en cas d'urgence
* Profiter des nombreuses

MTmMs,

photo,

fonctionnalités (sms

appiications, appare

lectaur MP3. atc.)



Malgré le sentiment d’anonymat et d'impunité que I'on peut ressentir sur
Internet, il ne s'agit pas d'une zone de non-droit. Considéré comme un espace
public, les régles et les lois y sont donc en vigueur comme partout ailleurs.

Il est donc nécessaire de rappeler les limites légales, car certaines infractions
peuvent étre commises dans cet espace virtuel.

Lois federales specifiques

Violation du droit d'auteur Il est interdit notamment de diffuser, de modifier et de metire a
disposition une muvre,
Ex : TéMcharger de la musique, des fims afc. par das réseain
P2P ou mettre a disposition sur son profil des morceaux de musique.

Omission de la source Obligation de mentionner la source ulilisée et auteur d'une
azuvTe.
Ex ; S'approprier le texte de qualgu 'un trouve sur Intermet sans en
mantionner 'autaur {plagiat),

Usurpation d'identité Il est interdit de détourner les données personnelles de
| raf ] quelgu'un, et qui plus est, de les utiliser pour commettre des
infractions.

Ex : S’emparer du profil Facebook de quelqu’un, se faire passer pour
lui et insulter ses amis.




LOIS

Code Civil Suisse

Atteinte illicite a la personnalité
(art. 28)

Code Pénal Suisse

Les atteintes a I'honneur
Diffamation (art. 173)
Calomnie (art. 174)

Injure (art. 177

Discrimination
(art. 261bis)

Representation
de la violence
(art. 135)

Pornographie
(art. 197)

Violation du domaine secret
ou du domaine privé au moyen
d'un appareil de prise de vies
(art. 179quater)

Droit au respect de la sphére privee, droit a sa propre imags et
SUr sa voix.

Ex : Il faul demander fe consenternent de fa personne pour publier
sa photo sur Internet.

Il est interdit de salr I'mage ou la reputation de quelgu'un, de
répandre ges propos Mensongers ou Injurieux.
Ex : Insultes sur les tonats, réseaux sociaux et jeux en ligne.

Il est interd't notamment d'inciter & la haine ou & la discrimination
envers une ou plusisurs personnes en raison de leur appartenance
raciale, ethnigue ou religieuse.

Ex : Un site contenant des propos racistes.

Il est interdit notamment de posseder, de fabriquer, de rendre
accessible et de mettre en circulation [(également par voie
electronique) tout contenu iilusirant des actes de cruaute envers
les étres humains ou les animaux.

Ex : Sites Mustrant das victimes de torture de guarma,

Il est interdit notamment de montrer et de rendre accessible
(également par voie électronique) des représentations porno-
graphigues & une personne de mains de 16 ans.

Ex ; Un agulte qui montre de la pormographio & U minswr

Deux mineurs qui 5'échangent des images pomographigues par
courmiar électronique ou téldohana portable,

Il est interdit notamment de produire, de rendre accessibla, de
posséder et de mettre en circulation (également par woie
électronique) des représentations ayant comme contenu des
actes d'ordre sexuel avec des enfants, des animaux, des excré-
ments humains ou comprenant des actes da violence.

Dénonciation des images et des sites illégaux:
www.cybercrime.ch

Il est interdit notamment de filmer et de prendre en photo une
PErsSonne a son insu, ainsi que |es rendre accessibles a un tiers.
Ex : Prendre en photo une personne sans son aooord ef la publer
sur son profil Facebook.

www.actioninnocence.org



Adresse email

Adresse électronigue gui comporte obligatoirement le symbole & (« arobase ») entre lg nom de
|'utilisateur (ou pseudo) et le nom du fournisseur d'accés (ou nom de domaing). Elle permet
notamment de se créer un compte sur une messagene instantanée, Ex | susse@actioninnocence. org

Avatar
Persannage representant un utilisateur sur Intarnet et dans les jeux videao.

Blog
Site personnel interactif, dans lequel l'internaute peut publier des images, des photos, des fextes,
des videos, etc. Les visiteurs peuvent y laisser leurs commeantaires.

Contréle parental
Programme a disposition des parents qui permet de restraindre 'utilisation de certaines applications
et de bloquer I'acces a certaing sites [confenus chogquanis),

Email
Courrier envoyé électroniquement entre internautes, qui peut contenir des pigces jointes.

Internet
Réseau informatique mondial

Jeux en réseau
Jeux en ligne qui nécessitent au minimum 2 joueurs connectés au méme momeant, au méme jeu.

Moteur de recherche
QOutil permettant de recherchar des informations (sifes, images, aic.) sur Internet a partir de critéres
ou de mots-clés (Google, Yahoo, efc. ),



Nétiquette
Code de conduito sur Infernot. Respoct de 1a 1oi ot dos autros internautos.

P2P (Peer-to-Peer)
Mode de connexion entre plusieurs ordinateurs qui permet de partager des donneges
fichiers, viceos, musiqee. 200 ] 2ans l'intermediaire d'un serveur

Piéces jointes
Documents attachés au courrier électronique qui permettent d’envoyer des fichiers
comme des photos, des vidéos, eic. IIs psuvent egalement contenir des virus.

Pseudo (ou pseudonyme)
Surnom que I'on se donne sur Internet pour proteger sa veritable identité.

Réseaux sociaux ou plates-formes de réseautage social

Sites communautaires ol les utilisateurs se créent un prefil dans lequel ils publient des
informations personnelles gu'ils partagent avec les autres utilisateurs

fFacehook, Bebo, MySpace, Linkedin, ofc.).

Spam
Courrier indésirable, nor sollicité, a but commercial qui est envoyé & un grand nombre
de personnes.

Surfer
Se deéplacer et explorer Internet en passant de pace Web en page WWeb.

Tchat {ou messagerie instantanée)

Programme qui permet un dialogue en temps réel avsc un ou plusieurs intedoecutsurs,

Il exisie des tchats privés (Skype, WhatsApp, etc.) ol I'an diglogque généralement aves
des personnes connues ames, famite), ainsi gue des tehats publics aul Kon discute aveo
des inconnus. Utilisation possible de la webcam et du micro.

Talécharger
Importer des données [hiors, widdos, mosipee, ofe) vars son ardinateur & partie d' Internet.

Virus informatique
Programme informatique gui perturbe plus ou mains gravement & fonctiannement
de l'arclinateLr,

Web

Appald aussi « World Wide Wab = AW ou -« Talle ». Le Wb ast une des applications
d'Internet permettant de consulter des sites ot des pages contenant des informations
flesces, derziges:, e L

Webcam
Caméra gui permet a deux internautes de se vair.

Wit
Connexion sans cable & un réseau,



